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ПОЛОЖЕНИЕ
об обработкеи защите персональных данных работников

1. Общие положения

1.1. Настоящее Положение принято с учетом требований Трудового кодекса
Российской Федерации. Федерального закона от 27.07.2006 № 152-ФЗ «О,
персональных данных» ( далее — Федеральный закон от 27.07.2006 №152-ФЗ)

1.2. В Положении устанавливаютс:
- цель, порядоки условия обработки персональных данных;
- категории субъектов, персональные данные которых обрабатываются,

категории (перечни) обрабатываемых персональных данных. способы, сроки их
обработки и хранения, порядок уничтожениятаких данных при достижении целей
обработкиилипринаступлении иных законных оснований:

- положения, касмощиеся защиты персональных данных, процедуры,
направленные на выявление и предотвращение нарушений законодательства
Российской Федерации в области персональных данных, а также на устранение
последствий таких нарушений

1.3. В Положении используются лерминыи определенияв соответствии © их
значениями, определеннымив Федеральном закоис от 27.07.2006 № 152-ФЗ,

1.4. Положение вступает в силу с момента его утверждения директором и
действует до его отмены или до введениянового Положения.

1.5. Виссение изменений в Положение производится приказом директора
Изменения вступают в силу © момента подписания соответствующего приказа,

2. Категории субъектов персональных данных

‚ К субъектам, персональные данные которых обрабатываются в ГБП. ОУ
Гверской технологический колледж (далее — Колледж) в соответствии с
Положением, относятся

- кандидатыдля приемана работув Колледж;
- работники Колледжа;
- бывшие работники Коллелжа;
= члены семей работников Колледжа - в случаях, когда согласно

законодательству сведения 0 них предоставляются работинкоч:- иные лица, персональные данные которых Колледж обязан обрабатыватьвсоответствиис трудовым законодательством и иными актами, содержащими нормы
трудового права.



3. Цели обработки персональных данных,
категории (перечни) обрабатываемых персональных данных

3.1. Согласно Положению. персональные данные обрабатываются с целью
примененияи исподисиия трудового законодательства в рамках трудовых и иных
непосредственно связанных © ними отношений, в том числе:

- при содействиив трудоустройстве;
ведении кадрового и бухгалтерского учета;
содействии работникамв получении образованияи продвижении по служб
оформлении награжденийи поошрений:

чеджа. установленных законодательством- предоставлении со стороны: Ко.

условий труда, гарантий и компенсаций:
- заполнении и передаче в уполномоченные органы требуемых форм

отчетности;
- обеспечении личной безопасностиработников и сохранности имущества;
= осуществлении контроля за количествоми качеством выполняемой работы
3.2. В соответствии © целью, указанной в п. 3.1 Положения, в Колледже

обрабатываются следующие персональные данные:
- фамилия, имя, отчество (при наличии), а также прежние фамилия, имя,

отчество (при наличии), дата и место их изменения(в случае изменения);
= пол:
дала (число. месяи. год) и место рождения:

- сведения о гражданстве;
вид, серия, номер документа, удостоверяющего личность, наименование

органа, выдавшего его, дата выдачи:
= страховойномер индивидуального лицевого счета (СНИЛС):
- идентификационный номер налогонлательшика (ИНН):
- адрес и дата регистрации по месту жительства (месту

фактического проживания;
- номер контактного телефона, адрес электронной почтыи (или) сведения ©

лругих способах связи;
- реквизиты свидетельств о государственной регистрации актов гражданского!

состояния и содержащиесяв них сведения:
+ сведенияо семейном положении, составе семьи (степень родства, фамилии,

имена, отчества(при наличии), даты (число, месяц, годиместа рождения);
- сведения об образовании и (или) квалификации или наличии специальных

знаний (в том числе наименование образовательной и (или) иной организации, год
окончания.|уровень образования. квалификация. реквизиты документа об
образовании,обучении):

- сведения об отношении к воинской обязанности, © воинском учете и.

реквизиты документов воинского учета (серия, номер, дата выдачи документа,
наименование органа, выдавшего его);

= сведенияо трудовой деятельноети. а также информация о предыдущих местах
работы, периодах и стаже: работы:

= сведения, содержащиесяв разрешении на временное проживание, разрешении
на временное проживание в целях получения образования (для иностранных

пребывания), адрес.



граждан, временно проживающих в РФ), виде на жительство (для иностранных
граждан. постоянно проживающих в РФ);

- номера расчетного счета, банковской карты:
- сведения о состоянии здоровья (для отдельных категорий работников
- сведения о наличии (отсутствии) судимости и (или) факта уголовного

преследования либо © прекращении

—
уголовного

—
преследования

—
по

реабилитирующимоснованиям;
- иные персональные данные. содержащиеся в документах, представление

которых предусмотрено законодательством, еели обработка этих данных
соответствует цели обработки, предусмотренной и. 3.1 Положения;

- иные персональные данные, которые работник пожелал сообщить о себе и
обработка которых соответствует цели обработки, предусмотренной п. 3.1
Положения.

3.3. Колледж ие осутцествляст обработку специальных категорий персональных
данных, касающихся расовой, нашиональной принадлежности, политических
взглядов, религиозных или философских убеждений, интимной жизни, за
исключением—случаев,—предусмотренных—законодательством—Российской
Федерации.

4. Порядок и условия обработки персональных данных

4.1. Правовым основанием обработки персональных данных являются
Трудовой кодекс Российской Федерации, иные нормативные правовые акты,
содержащие нормы трудового права, Федеральные законыот 27.07.2006 №152-ФЗ
«О персональных данных». от 06.12.2011 М 402-ФЗ «О бухгалтерском учете», Закон
РФог 19.04.1991 №1032-1 «О занятости. населения в Российской Федерации»,
Положение о воинском учете, утвержденное постановлением Правительства
Российской Федерацииот27.11.2006 №719.

4.2. Обработка персональных данных осуществляется © соблюдением
прииципов и условий. предусмотренных—законодательством в области
персональных данных и пастоящим Положением

4.3. Обработка персональных данных в Колледже осуществляется следующими
способами:

- неавтоматизированиая обработка персональных данных;
- автоматизированная обработка персональных данныхс передачей полученной

информации по информсинонио-телекоммуннкационным сстямилибез таково!
- смешанная обработка персональных данных:
4.4. Обработка персональных данных в Колледже осуществляется с согласия

субъекта персональных данных на обработку его персональных данных, если иное
ие предусмотрено законодательствомв области персональных данных.

4.4.1. Обработка персональных данных. разрешенных субъектом персональных
данных для распростраигиия. осуществляется с соблюдением запретов и услови
предусмотренных ст. 10.1 Федерального законаот 27.07.2006 № 152-ФЗ

4.5. Колледж ие осуществляет трансграничную передачу персональных
данны:

4.6. Обработка персональных данных осуществляется путем сбора, записи,
систематизации.

—
накопления. хранения. уточнения (обновления. изменения),
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извлечения. использования. обезличивания. блокирования. удаления. уничтожения
персональных данных, в том числе с помощью средств вычислительной техники,

4.6.1. Сбор, запись, систематизация, накопление и уточнение (обновление,
изменение) персональных данных в Колледже осуществляются посредством:

получения оригиналов документов либоих копий
копирования оригиналов документов:
виссения сведений в учетные формына бумажныхи электронных носителях;
создания документов, содержащих персональные данные, на бумажных и

электронных носителях;
- внесения персональных данных в информационные системы персональных

данных
4.6.2. В Колледже используются следующие информационные системы
электропная почта;

‘ема поддержки рабочего места пользователя;
система нормативно-справочной информации;
система управления персоналом:
система контроля удаленным доступом:
информационный портал.

4.7. Передача (распространение, предоставление, доступ) персональных
ланных субъектов персональных данных осуществляется в случаях и в Порядке,
предусмотренных|законодательством в области персональных|данных и
Положением.

- сих

5. Сроки обработки и хранения персональных данных

5.1. Обработка персональных данных в Колледже прекращается в следующих:
случаях:

- при выявлении факта неправомернойобработки персональных данных;
- при достижении целей их обработки:
= поистечении срока действияили при отзыве субъектом персональных данных

согласия на обработку его персональных данных (за некоторыми исключениями),
селив соответствии © Законом о персональных данных их обработка допускается
только © согласия:

= при обращении субъекта персональных данных к Колледжу е требованиемо
прекращении обработки персональных данных (за исключением случаев,
предусмотренных ч. 5.1 ет. 21 Федерального законаот 27.07.2006 №152-ФЗ). Срок
прекращения обработки - не более десяти рабочих дней с даты получения
требования (е возможностью продления не более чем на пять рабочих дней, если
направлено уведомление о причинах продления)

5.2. Персональные данные хранятся в форме, позволяющей определить
субъекта персональных данных, пе дольше, чемэтого требуют целиих обработки.

5.3. Персональные данные на бумажных носителях хранятся в Колледже в
течение сроков хранения документов, для которых эти сроки предусмотрены
законодательство об архивномделе в Российской Федерации (Федеральный закон
от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации». Перечень
типовых управленческих архивных документов, образующихся в процессе
деятельности государственных органов, органов местного самоуправления и!



от 20.12.2019 № 236),
54. Срок хранения переональных данных. обрабатываемых в информационных:системах персональных данных. еоответствует ©року|хранения персональньданныхна бумажных носителях.

© Порядок блокирования и уничтожения персональных данных
6.1. Колледж: блокирует Персональные данные в порядке и на условиях)"Нредуслотреиных закон: далельсивом в области персоназьны данных.0.2. При достижении целей обработки персональных данных или в случаура „пеобходимости в достижении этих целей персональные—данныхэиичтожаются либо обезличиваются. Исключение можег|предусматриватьфелеральный закон
63. Незаконно полученные персональные ланные или те, которые не являютсянеобходимыми для цели обработки, уничтожаются в течение семи рабочих дией содня представления|субъектом персональных данных (его представителем)подтверждающих сведений.
64. Персональные данные, обработка которых|прекращена из-за еёнеправомерности и правомерность ‘обработки которых невозможно обеспечить,уничтожаются в течение десяти рабочих. дней © даты выявления неправомернойобработки.
65. Персональные данные уничтожаются в течение З0 дней © даты достиженияпели обработки, если иное ие предусмотрено договором, стороной которого{выгодоприобретателем или—поручителем” по которому) является—субъектКоРОоНалЬных данных. иным. соглашением между нм Коллелжем либо еслиКоллелж не вправе обрабатывать персональные ‘данные без согласия субъектаперсональных данныхна основаниях, предусмотренных Федеральными законами.6.3.1. При достижении—максимальных сроков|хранения документов,Зо лержаищих персональные данные, персональные данные уничтожаютсяв течение30 дней
60 Персональные „аиные уничгожаются (если их сохранение не требуется дляцелей обработки иерсональных данных) в течение 30 дней © даты поступления„ицыва субъектом персональных данных согласия на их обработку. Иное может:предусматривать

", стороной которого (выгодоприобретателем илипоручителем по|которому)—является субъект персональных данных,—иноесоглашение между ними Коллелжем, Кроме горох персональные данныеуничтожаютсяв указанный срок, если Колледж не вправе обрабатывать их безсогласия субъекта персональных данных на основаниях, предусмотренныхФедеральными законами.
6.7. Отбор. материальных носителей (документы, жесткие диски, флеш-накопители и т.п.) и (или) сведений: в информационных системах, содержащихперсоивльные

—
даниые.

—
которые

—
подлужи уничтожению.

—
осуществляютПодразделения Колледжа, обрабатывающие переонанмные даниые.6.8. Уничтожение персональных данных осуществляет комиссия, созданнаяприказом директора.



6.81. Комиссия|составляет список с указанием документов,

—
иныхматериальных|носителей и (или) сведений $ информационных система},содержаших персональные данные, которые подлежат уничтожению,6.8.2. Персональные данные на бумажных носителях|уничтожаютсяиспользованием шредер. Персональные данные на электронных —посителяничтожаются путем механического нарушения целостности носителя, нц

„киволяющего считать или. восстановить. персональные данные, а также путеудаления

—
данных ©

—
электронных носителей

—
методами и

—
средствам

68.3, Комиссия подтверждает уничтожение персональных данных, указанныхви. № 64, 6.5, 6.6 Положения, в соответствии © Требованиями к подтвержденииЗаиатожения персональных данных. утвержденными Приказом Роскомналзора от28.10.2022 № 179. а именно
м об уничтожении персональных данных - если данные обрабатываютсясредств автоматизаци[актом об уничтожении персональных данных и выгрузкой из журналаРегистрации событий в информационной системе персональных данных - еслиданные обрабатываются ©—испольхчаинем средств автоматизации—либоФдновременно с использованием и без использования лакихсредств.Акт составляетсяна бумажном носителе,6.8.4. После составления акта об уничтожении персональных данных ивыгрузки из журнала регистрации событий информационной—системемерсональных ‘данных комиссия передает их в общий отдел. для последующегохранения. Акты и’ вы!рузки из "Курнала хранятся в течение трех лет с моментауничтоженияперсональных данных.66.5. Уничтожение персональных данных, не ‘указанныхв п, 6.8.3 Положения,полтперждаетсяактом, который оформляется непосредственно после упичтожениятаких данных

7. Защита персональных данных. Процедуры,направленные на предотвращениеи выявление нарушенийзаконодательства, устранение последствий таких нарушен
71. Без письменного согласия субъекта персональных данных Колледж нераскрывает третьим лицам и не расиростраиясл иерсональные данные, если иное непредусмотрено федеральным законом,3.11. Запрещено раскрытие м распространение персональных данныхсубъектов персональных данных по телефону.7.2. © ислью защиты персональных данных в Колледже приказами директораназначается (утверждаются)

- Работник, ответственный за организацию. обработки персональных даннычакаречень персональных данных, к которым имеют доступ. работники,занимающие должности, предусматривающие ‘обработку персональных данных.{порядок доступа в помещения, в которых велется обработка персональныхданных;
форма согласня им. `обрабсику персональных данных, форма. согласия наобработку персональных данных, разрененныыы субъектом персональных данныхдля распространения;



порядок защиты персональных данных при их обработке в информационицх:системах персональных данных;
- иные локальные нормативные акты, принятые в соответствии с требованиямизаконодательства в области персональных данных7-3. Работники, которые занимают должности. предусматривающие обработперсональных данных, допускаются к ней после подписания обязательства об инеразглашении.
74. Материальные носители персональных данных хранятся в шкафах,оониающихся на ключ. Помещения Колледжая в которых они размещаютсяоборудуются|запираютцими устройствами, Выдача|ключей—

от помещенийосуществляется под подиись
7.5. Доступ к персональной информации, содержащейся в информационны«нетеах Колледжа, осуществляется по индивидуальна паролям.7:6. В Колледже используется сертифицированное антивирусное программнособесисчение © регулярно обновляемых базами77. В Коллелже проволятся -пиутренние расследования в|следующихситуациях:
острое снравомерной—или сиучайной—передаче (предоставлении,распространении, доступе) персональных данных, новлекшей нарушение правсубъектов персональных данных:

= в иных случаях. предусмотренных законо, ательством в области персональныхданных,
7 `. Работник, ответственный за организацию обработки персональных данных,осуществляет внутреннийконтроль:{3 соблюдением работниками, уполномоченными на обработку персональныхчадцых, пребований законодательства в области персональных данных, локальныхнормативных актов

= соответствием
персональных данных,

'КаЗаиных актов, требованиям. законодательства в области

„нановые проверки осуществияются на основанииежегодного плана, который утверждается директором7.82. Виупреиние внеплановые проверки ‘осуществляются по решениюРаботника, ответственного за `организанию обработки персональных данных.Основаниемдля них служит информация о нарушении законодательства в областиНерсональных данных, поступившая в устномили письменном виде,По итогам внутренней пронерки оформляется ‘докладная записка па имядиректора. В случае выявления нарушений » документе приводятся переченьМероприятий по их устранению и соответствующие сроки,7.9. Внутрениее расследование проводится, сели выявлен факт неправомернойили случайной передачи (предоставления, распространения, доступа) персональныхданных, повлекшей нарушение прав субъектов персопальных данных (далее -инцидент)
79-1. В случае инцидента Колледж ру ководствуется Порядком и условиямивзаимодействия Федеральной службыпо надзору в сфере связи, информационныхтехпологий и массовых коммупикаций © операторами в рамках ведения реестраучета инцидентов в области персональных данных, утвержденными ПриказомРоскомнадзораот 14.11.2022 №187



7.10. В случае предоставления субъектом персональных

—
данных (ейопредставителем) полтвержденной информации: © том. что персональные данныеявляются неподными. нсточными или НЕАКТУаЛЬНЫМи,в них вносятся изменениятечение семи рабочих дней.

7.11. Колледж уведомляет субъекта персональных данных: (его представител.06 устранении нарушений в части ‘неправомерной обработки персональных данных,Увеломляется также. Роскомнадзор. если он направил обращение субъект]персональных данных (ео) представителя) 1бо сам сделал запрос.УПА. В случае уничтожения персональных данных, которые неправомернсобрабатывались, уведомление ‘направляется в соответствии с п. 7.11. Положения,7.12. В случае уничтожения персональных ‘данных, незаконно полученных или
‘пе являющихся пеобходимыми для заявленной цели обработки, Колледж направляет]увеломление субъекту персональных данных {его представителю) о принятых мерах
в письменном виде.

8 Ответственность за нарушение порм, регулирующихобработку персопальных данных
В1. Лица, виновные в нарушении положений законодательства РоссийскойФедерации в области персональных Аанцых при обработке персональных данных,привлекаются к дисциплинарной и материальной ответственности в порядке,кой Федерации и иными федеральными.законами. Кроме того, они привлекаютсяк административной, гражданско-правовойИли уголовной ответственности в порядке. у становленном федеральными законами,8.2. Моральный вре 1. причиненный Съекту персональных данных вследствиенарушения сго прав, нарушения правил ©брабогки иерсональных данных, а такженесобмюдения требований к их чашите, установленных Федеральным законом от27.07.2006 № 152-ФЗ данных,|подлежит возмещению в соответствии ©закоподательством Российской—Федерации. Возмещение|морального вредаосуществляется независимо ст. возмещения имущественного вреда и понесенныхсубъектом персональных данных убытков


